14

                                     [image: image1.jpg]



ПРОКУРАТУРА РЕСПУБЛИКИ МОРДОВИЯ

ПРОКУРАТУРА ЛЯМБИРСКОГО РАЙОНА 

Памятка
Осторожно! Мошенники!
В настоящее время одной из распространенных схем мошенничества является использование данных для входа в личный кабинет сотового оператора.

Так, неизвестное лицо по телефону сообщает, что срок действия Вашей сим-карты или договора на предоставление услуг связи заканчивается. При этом в личном кабинете информация якобы не отображается, поэтому уведомление происходит в устной форме. После чего лицо пытается выманить конфиденциальные и учетные данные от Вашего личного кабинета абонента, а также одноразовые коды. 
После их получения злоумышленник устанавливает переадресацию смс на нужный ему номер или выпускает виртуальный дубликат сим-карты. 
Таким образом, злоумышленник сможет осуществить вход в Ваш личный кабинет в сервисах, в том числе финансовых и информационных. Код из смс также позволяет войти на портал «Госуслуг».
Призываем граждан быть бдительными! 
Если звонивший сообщает Вам информацию следующего содержания, то это означает, что Вы общаетесь с мошенниками:
- «Вам необходимо актуализировать свои персональные данные, иначе номер будет заблокирован. Сообщите код из смс»;

- «Срок действия Вашего договора или сим-карты заканчивается и его нужно продлить, иначе Вы останетесь без связи. Сообщите код из смс, либо введите команду, которую я сейчас продиктую»;

- «Ваш личный кабинет взломан либо произошла утечка персональных данных. От вашего имени обратились с доверенностью и пытаются переоформить номер на третье лицо. Чтобы не потерять номер, назовите код из смс».

При поступлении телефонного звонка от имени сотового оператора необходимо прервать разговор! 

Нельзя отправлять/ называть собеседнику отправленные на телефон коды и пароли из смс!

По любым вопросам, касающимся сотовой связи, необходимо обратиться в службу поддержки сотового оператора или лично прийти в офис компании.
